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Verificador de Conformidade do Padrdo de Assinatura Digital — ICP-Brasil

O Instituto Nacional de Tecnologia da Informacé&o (ITI) disponibiliza um sistema simples para
fazer esse servi¢o, o chamado de Verificador de Conformidade do Padréo de Assinatura Digital
ICP-Brasil.

Com o Verificador é possivel aferir se um arquivo assinado com Certificado Digital ICP-Brasil
esta em Conformidade com o DOC-ICP-15.

O Verificador de Conformidade do Padréo de Assinatura Digital ICP-Brasil é disponibilizado pelo
ITI de forma gratuita: https://verificador.iti.gov.br/verifier-2.7/

O sistema verifica os padrées (CAJES, XAdES e PAdES) de Assinatura Digital utilizados pela
ICP-BRASIL. Esses padrbes foram criados com o objetivo de minimizar as diferengas entre
implementacdes e maximizar a interoperabilidade das aplicacdes para geracao e verificagdo de
assinaturas digitais.

O padrédo CAdES (CMS Advanced Electronic Signatures) é recomendado para assinaturas em
qualquer tipo de documento enquanto que o XAdES (XML Advanced Electronic Signatures) é
utilizado para assinar os documentos em formato .xml e o PAJES (Advanced Electronic
Signatures) que é um padrao internacional de assinatura digital exclusivo para arquivos PDF.

Como verificar a validade de uma assinatura digital?

O Verificador de Assinaturas valida assinaturas CAdES e PAdES:

e Para verificar assinaturas CAdES vocé deve enviar o arquivo p7s (que acompanha o
documento assinado) ou o ZIP contendo o p7s e o documento original (sem assinatura).

Para validar no ITI - Exemplo de validagcédo para um documento assinado no
padrdo CAJES

e Necessario informar os arquivos .p7s e o documento original. Ambos obtidos através
do Portal QualiSign;

e No primeiro campo da pagina do verificador, selecione o arquivo .p7s;

¢ Na segunda linha, apds o preenchimento primeiro campo, sera solicitado que informe o
arquivo original;
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SOBRE VERIFICADOR DE CONFORMIDADE TIPO DE RELATORIO
0 Verificador de Conformidade

- Arguive de assinatura (recomenda-se os formatos .p7s, .ml, .pdf) O HTML ®pDF
do Padr3o de Assinatura Digital
e 5 Al ostra
ICP-Brasil & um servico gratuito Documento Teste - Verificacao no ITLp7s ARQUIVO DE ASSINATURA 1 A opgdo HTML mostra o
relatério de verificacdo da

disponibilizado pelo ITI. Com o
verificador vocé pode aferir se assinatura em uma pagina web,

Arquivo para assinatura destacada (detached):

um arquive assinado com enquanto a opgdo PDF gera um
certificado ICP-Brasil ests em Documento Teste - Verificacao no ITI_Acordo de reconhecimento m arquivo que pode ser
conformidade com o DOC-ICP armazenado localmente

15. Atvalmente o sistema

verifica os padrbes CAdES,

XAdES e PAGES Mehor

visualizado nos navegadores

Mozilla Firefox e Google

Chrome,
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e Apos clicar no botédo “Verificar Conformidade”, aparecera o resultado na tela seguinte.
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RELATORIO

¥ RELATORIO 1 - Arguivo de assinatura aprovado, em conformidade com o padrao ICP-Brasil (DOC-ICP-15)

Data de verificagdo 16/02/2021 15:30:52 BRT
Versdo do software 26.1
Nome do arquivo Documento Teste - Verificacao no ITI.p7s

» Informagdes da LPA

¥ Informacgdes de politica
SERVICO
» PA_AD_RB_v2_2.der (2.16.76.1.7.1.1.2.2)
EXPANDIR
¥ Assinatura por CN=GIULIA MOREIRA PRADELA:04285580543, OU=AR QUALISIGN, OU=17489855000120, OU=AC ELEMENTOS
DACA DCD B o CDC A Ol l_Carrataria Ao Dasal ado =l H =

Atencdo! Para validar documentos padrdo PAdES (documentos em PDF), o arquivo que deve
ser selecionado no campo “Arquivo de Assinatura” deve ser o documento (PDF) que contém as
assinaturas.

Para obter os arquivos no Portal:

e Localize o documento e utilize o botdo Exportar;
e Informe o local para armazenamento dos arquivos e aguarde a exportagao.

Azsinaturas |/ Aprovagies
Papel Assinado com Assinada sem
Relacionamento
‘Chrdem [Parta) Representantes Drdem cartilicada? Aprovado? eaAicEda?
1 aricstas E:;‘uil‘_’b:d"':““““'” Yukio i
Diocumenio Para Tmpressio || Dpcmmsmbn Original grriar || Aazinas |
[ mecusar |[ Excnse ] [ Amerar mtebitos || Euportar © || Consuhtar agies |

Verifique os arquivos no diretério informado:

e Para cada contrato, serd disponibilizado trés arquivos: p7s, documento original em PDF
e o documento assinado contemplando o protocolo, conforme o exemplo.

&
Mome Tipo
[ 1703 01.p7s Assinatura PKCS n® 7
1703 M_1703 01.pdf Adobe Acrobat Docurmnent
1703 M_1703 01-protocolo. pdf Adobe Acrobat Docurment
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O certificado digital é a identidade eletrdnica da pessoa fisica (e-CPF) ou juridica (e-CNPJ) em
ambiente virtual que identifica e gera assinatura digital do seu titular.

O que é Certificado Digital ICP-Brasil?

Para que serve?

Permite ao titular assinar digitalmente qualquer tipo de documento eletrénico e realizar
transacdes eletrbnicas com:

* integridade: assegura que o documento nado teve seu conteldo alterado depois de ter sido
assinado;

» autenticidade: estabelece a validade de transmissédo, da mensagem e seu remetente; seu
objetivo é comprovar a autoria e origem do documento;

* ndo repldio: garante que o autor ndo negue a criagdo e assinatura no documento;

e irretroatividade: ndo € possivel gerar o documento de forma retroativa, ou seja, assinar antes
de finalizar o arquivo.

Dessa forma, um documento eletrénico assinado digitalmente por meio de um certificado digital
tem a presuncéo legal de veracidade, integridade, autenticidade, ndo-repudio e irretroatividade
em relacdo aos signatarios nas declara¢gfes constantes nos documentos eletrénicos.

O que é Assinatura Digital?

A Assinatura Digital é realizada por meio de tecnologia de criptografia que vincula o Certificado
Digital do assinante ao documento eletrbnico a ser assinado. Apresenta admissibilidade e
validade legal garantida pelo Art. 10, 81° da Medida Provisoria n® 2.200-2/2001, que instituiu a
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.

Os documentos eletrénicos assinados digitalmente possuem garantias técnicas de seguranca
superiores as outras formas eletrbnicas dada a associacdo entre o conteldo assinado e a
veracidade inequivoca do Certificado Digital.

Mais informac@es: www.iti.gov.br
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