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Assinatura digital

chega aos 15 anos em
grande estilo: expansao

e beneficios aos usuarios

O mercado da certificagdo e assinatura
digital esta comemorando seus 15 anos em
alto estilo: em franca evolugéo, contabili-
zando 7,1 milhdes de certificados ativos no
Pais, e exibindo avangos tecnoldgicos, que
facilitam cada vez mais a vida de seus usu-
arios. Um mercado que agora caminha para
a maturidade e consolidagao.

Quem descobriu e adotou as vantagens
proporcionadas pelo universo digital ndo
admite nem quer voltar para o meio fisico
na formalizagdo de contratos, envolvendo
papeis, carimbos, cartorios e vai e vem de
documentos. Tudo isso esta ficando para
tras, diante de ganhos com a praticidade,
agilidade, conveniéncia e seguranga dos
servicos digitais.

Os resultados alcangados por diferentes
empresas sdo a melhor comprovagao dos
beneficios decorrentes da assinatura digi-
tal e outros instrumentos afins. Uma das
maiores empresas de alimentos do mundo,
a BRF, conseguiu reduzir em 72% o tempo
de formalizagdo de contrato, de 25 para 7
dias. Imagine o que isso representou para
uma empresa que tem cerca de 5 mil forne-

cedores. A Comgas diminuiu em 65% o pe-
riodo de tramitagao de seus contratos, com
impacto de 14% na produtividade.

No setor financeiro, tanto a Corretora
de Cambio Broker Brasil como o Banco
BNP Paribas levavam 10 dias para forma-
lizar um contrato de cambio em papel, e
hoje com a assinatura digital ndo precisam
mais do que 2 dias.

Por que cresce o uso da assinatura digital
Foi a Medida Provisoria 2.200-2, editada em
2001, que criou a Infraestrutura de Chaves
Publicas do Brasil, a ICP-Brasil, dando au-
tenticidade e estabelecendo uma hierarquia
de confianga ao certificado digital. A MP
também trouxe a equiparagao da assinatura
digital a assinatura de préprio punho.
Segundo informacgdes divulgadas pelo
Instituto Nacional da Tecnologia da In-
formacao, ITI, entidade responsavel pela
gestao da ICP-Brasil, em 2016 até o més
de novembro, foram emitidos cerca de 2,9
milhdes de certificados digitais. Do total
de usuarios, 70% séo Pessoa Juridica, que
buscam a competitividade. Porém n&o dei-



xa de ser relevante o fato de que os 30%
restantes sejam Pessoa Fisica. O individuo
comum também encontra conveniéncias
para questdes do seu dia a dia, na movi-
mentacao de contas bancarias, no acom-
panhamento de sua situagdo com o fisco,
entre outras atividades.

O uso do certificado digital chegou ao
mercado de forma obrigatoria para as em-
presas com determinado ndmero de funcio-
narios — atualmente acima de 3 — ter acesso
e realizar transagdes com a Receita Federal,
0 INSS e outras entidades. No entanto, em
decorréncia de varios outros beneficios que
oferecem, em relagdo a agilidade, seguran-
ga e economia, hoje as empresas usam o
certificado e a assinatura digital em varios
outros documentos eletrénicos.

Os bancos, por exemplo, adotaram a cer-
tificacao digital apds a regulamentagéo dos
contratos de cambio pelo Banco Central.
A partir desta experiéncia bem-sucedida
passaram a utiliza-la em outras aplicagdes:
contratos com fornecedores e prestadores
de servigos, contratos de derivativos, ope-
racbes de crédito, aprovacbes de linha de
crédito, carta de flanga judiciaria e outros
documentos.

Além do mercado financeiro, a expansao
do uso da assinatura digital tem ganhado re-
levancia em outros segmentos, como o da
industria, de servicos, seguros, coméercio,
salde e ambito do governo. Onde existem
documentos para assinar em papel, existe
a real possibilidade de assina-los de forma
digital com total validade juridica.

O circulo virtuoso comega a ocorrer
quando um fornecedor é convidado pelo
seu cliente a assinar digitalmente os docu-
mentos. Depois de conhecer o processo, a
tendéncia é que esse fornecedor comece a
implementar em sua propria empresa para
entdo repassa-la a sua rede de relaciona-
mentos. Um efeito de difusdo conhecido
como “pedra no lago”.

Barreiras Culturais

E verdade que ainda existem barreiras cul-
turais, afinal no Brasil por mais de 500 anos
s6 se trabalhou com papel. Mas, a medida
gue as experiéncias de uso da assinatura
digital vao ocorrendo de forma natural e
com resultados surpreendentes, as pessoas
vao assimilando melhor os procedimentos,
constatando o nivel de seguranca e deposi-
tando mais confianga nos novos métodos.
Por isso, 0 universo de usuarios € crescente.

Dispositivos Mdveis

Ja ha alguns anos vive-se a era dos dispositivos moveis —
smartphones, celulares e tablets. Ha uma infinidade de aplica-
¢Oes em nosso dia a dia. Com a chegada da tecnologia 4G e
de banda larga com maior capacidade de trafego de dados, o
dispositivo moével passou a ser um instrumento com grande
capacidade de realizacdo de fungdes e atividades.

Até entéo, a lista de uso dos dispositivos era bem limitada.
S¢ para elencar algumas opgbes do que se pode fazer hoje
com um desses aparelhos a mao: assistir um filme, a progra-
magao de uma TV, tirar fotos de alta qualidade e posta-las em
seguida para compartilhar com muitas pessoas, ter condi¢gdes
de se localizar geograficamente e buscar um melhor caminho,
fazer pagamentos pelo banco e outras tantas possibilidades
que estdo por af e as que podem surgir.

A velocidade com que essa mudanga esta ocorrendo €
enorme. Muitos laptops ja estdo subutilizados diante das mui-
tas facilidades dos mobiles. Porém, como toda a tecnologia
nova, ha que se tomar algumas precaugdes de forma a mini-
mizar riscos.

Na drea de certificacdo e assinatura digital, por exemplo, ja
aparecem algumas solugdes no mercado com o uso do cer-
tificado tipo Al que ndo necessita de midia e, portanto, tem
mais facilidade de uso para instalagéo de computadores como
servidores, desktops e, no caso, em dispositivos moveis. Mas
0 assunto ainda requer estudos para regulagao e definicdo de
padrées de uso.

‘A demanda por uso de certificados em dispositivos moveis
comecgou ha alguns anos e a gente tem estudado uma regula-
mentacao especifica para esses dispositivos. Mais do que sim-
plesmente criar um certificado mobile, como marketing, temos
um grupo que esta estudando isso para ver se ha questoes téc-
nicas de seguranga, de interoperabilidade, que proporcionem
uma regulamentagao especifica para esses dispositivos’, ex-
plicou Mauricio Coelho, Diretor do ITl, durante transmisséo ao
vivo, em agosto de 2016, pela pagina do ITI no Facebook.

Sendo assim, antes da utilizagdo de uma solugdo em dispo-
sitivo movel, € importante conhecer bem o seu funcionamento
e possiveis vulnerabilidades. E um modo de continuar acom-
panhando e aproveitando os avangos da tecnologia, mas de
forma mais consciente e segura. '
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A assinatura
eletronica é
qualquer espécie
de identificagao
de autoria em
documento
eletronico.

A assinatura
digital é uma
categoria da
eletronica, com
nivel maior de
seguranga
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Assinatura digital e
assinatura eletronica
Sa0 a mesma coisa”?

A expansao do uso das assinaturas digitais s6 nao foi

maior talvez pela falta de conhecimento dos processos

de seguranca e os beneficios trazidos por essa solugao.

As duvidas sao muitas, a comegar pela prépria nomenclatura:
0 que é uma assinatura digital? O que é uma assinatura

eletronica? Qual a melhor?

No contexto da formalizagao digital de
documentos a caracteristica mais impor-
tante a ser identificada entre as espécies de
assinatura, produzida por meios eletronicos,
¢ a forga de prova ou, em termos mais técni-
cos, a forga probante ou eficdcia probatoria.
Como o nome ja diz, trata-se da capacidade
que se tem de assegurar a autoria de uma
determinada assinatura. Mais especifica-
mente, de provar que a assinatura foi feita
pela pessoa que se apresenta como autora.

A eficacia de cada tipo

A partir do conceito de eficacia de compro-
vacao, fica mais facil entender as diferencas
de cada espécie de assinatura eletrénica e
seus niveis de seguranga.

Assinatura digitalizada - E a repro-
ducdo da assinatura de préprio punho em
imagem obtida por um equipamento tipo
escaner. O grau de seguranca é baixo para
comprovar a autoria. E uma simples repre-
sentagdo grafica de uma assinatura de pro-
prio punho e, portanto, de facil reprodugéo.

Senha - Cddigo secreto previamente
acordado entre as partes como forma de
reconhecimento. Geralmente, usamos a
senha para vdrias operac¢des no dia a dia,
COmo acessar 0s Sservigos bancarios pela
internet, ou as informacdes na Receita Fe-
deral, no Detran, para checar resultados de
exames em laboratdrio e assim por diante.
Ha um determinado grau de seguranga,
mas que € baixo. Por serem mais simples e
repetidas em cada acesso, as senhas ficam
mais sujeitas a fraudes.

Aceite Digital = Sempre que for ne-
cessaria a concordancia dos termos e das
condicdes de um documento digital, ha
conveniéncia e praticidade em usar o acei-
te digital. Com ele, é possivel, por exemplo,
aceitar um contrato de adesado, uma ordem
de servigco ou um termo de uso, a aprovagao
de um orgamento ou proposta comercial,
ou simplesmente a confirmagédo de um pe-
dido. No mesmo momento em que ocorre
0 aceite, a operagdo recebe um registro por
meio de carimbo de tempo emitido por uma



Autoridade de Carimbo de Tempo (ACT), com certificagdo do Observatorio
Nacional, do Ministério de Ciéncia e Tecnologia. Esse registro garante a inte-
gridade e autenticidade da data e hora dos eventos e enderego IP da maguina
do usuario, o que permite identificar também a sua autoria. Tudo isso aumen-
ta a capacidade de prova.

Assinatura Digital — Utiliza uma tecnologia mais sofisticada, que envolve
operacdes matematicas e um sistema de chaves criptografadas: uma chave
é privada, de responsabilidade exclusiva de seu proprietdrio e usada para as-
sinar digitalmente um documento eletrdnico; a outra € uma chave publica que
podera ser utilizada por qualguer pessoa que queira comprovar a sua autoria.

A assinatura digital permite conferir com muita seguranga a autoria e a
integridade do documento, ao mesmo tempo em que dificulta a negagéo de
autoria. Os envolvidos terdo total controle em uma situagédo de validagéo ou
apenas verificagdo de um documento.

Mais garantias com a legislacao

O Brasil possui uma legislagado especifica desde 24 de agosto de 2001, tra-
zida pela Medida Provisoria 2.200-2, que permitiu a assinatura digital ter
validade juridica inquestionavel e instituiu sua equiparagao a assinatura de
préprio punho.

Pela mesma legislagdo também foi criada a Infraestrutura de Chaves Pu-
blicas Brasileira, a ICP-Brasil, composta por entidades que controlam a emis-
sao de certificados digitais e dao legitimidade ao processo.

Dentro do processo de autenticidade, tanto a autoria como o teor de um
documento podem ser comprovados pela certificagdo digital. Ela é realiza-
da pelas entidades credenciadas, que comp&em a ICP-Brasil, chamadas
de Autoridades Certificadoras. Para promover a certificagao, elas utilizam
uma espécie de chave eletrénica codificada (criptografada), que entdo é
fornecida aos usuarios.

O documento eletrénico é submetido a chave criptografica do certificado
digital criando assim uma vinculagédo entre o documento e o proprietario do
certificado digital, o signatario.

A técnica permite ndo so verificar a autoria do documento, como estabe-
lece também uma ordem de palavras e sinais que ndo pode ser alterada, a
“imutabilidade logica”. Nao é possivel promover nenhuma alteragao em seu
conteudo como, por exemplo, a inser¢gdo de mais um espaco entre duas pa-
lavras, porque isso vai invalidar a assinatura.

Pelos preceitos da ICP-Brasil, a assinatura digital possui autenticidade,
integridade, confiabilidade e seu autor ndo podera, por forgas tecnoldgicas
e legais, negar que seja o responsavel por seu contetdo. E a caracteristica
chamada de n&o repudio.

O conjunto desses atributos, somado a legislagao e politicas da Infraes-
trutura de Chaves Publicas Brasileira, torna a assinatura digital realizada com
o certificado padréo ICP-Brasil a forma mais segura de assinar documentos
eletrénicos no Brasil.

Consideragoes
Ao analisar as caracteristicas de cada tipo de assinatura, é possivel dizer que
a senha tem maior capacidade de autenticidade do que a espécie assinatura
digitalizada. Em um nivel superior de eficacia de provas esta o aceite digital.
No entanto, em termos de comprovagéo de sua autoria, € a assinatura
digital que apresenta a maior eficacia. Ndo a toa, entre todas as espécies de
assinatura eletronica, as legislagdes mundo afora escolheram apenas a assi-
natura digital como substituto legal da assinatura de proprio punho.
Diante das diversas necessidades dos usuarios e os diferentes graus de
eficacia probatdria, cada um deve avaliar qual a melhor opcao de assinatura
para o seu caso. £

E a reproducgio da assinatura
de préprio punho em imagem
obtida por um equipamento
tipo escaner.

el [

Cddigo secreto previamente
acordado entre as partes como
forma de reconhecimento.

Equivale a um “de acordo” para
as condigoes de um contrato,
um or¢camento, um pedido.
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Utiliza uma tecnologia mais
sofisticada, que envolve
operacoes matematicas

e um sistema de chaves
criptografadas.
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Assinatura Digital.
Muito alem da
seguranca
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Num cenario cada vez mais
competitivo no mundo dos
negaocios, o uso de novas
tecnologias se impde como fator
vital para sobreviver e crescer.

E indiscutivel que os processos
conduzidos pelas vias da assinatura
digital agregam beneficios como
0s ja comprovados niveis elevados
de seguranca. O que se descobre
pouco a pouco € gue as solucdes
digitais trazem outras e relevantes
vantagens como eficiéncia,
agilidade, praticidade e economia.

v/ Mais garantias

Geralmente a ideia da assinatura digital
vem associada a mais garantias na auten-
ticidade de contratos e outros documentos.
Ela possui total eficacia para assegurar que
um documento nao foi alterado apos ter sido
assinado, ou que a pessoa que 0 assinou é
de fato quem se apresenta como autor. Ao
mesmo tempo, impede que gquem assinou
o documento negue ser de sua autoria. Por
isSO, € a opgao mais segura e vidvel de for-
malizagdo no mundo digital.

O registro de cada transagdo ou uma
simples mudanga no documento permitem
0 seu rastreamento e contribuem de modo
decisivo com as politicas de compliance da
empresa, especialmente as do setor banca-
rio e financeiro.

v/ Redugao de Custos

A conta e o raciocinio sdo simples. Se
no mundo digital o papel fisico é elimina-
do, havera reducao de custos operacionais
de toda a cadeia: impressora; controle de
documentos; armazenagem; gestao fisica
e acesso; cartorio com reconhecimento de
firma e outros registros; remessa de docu-
mentos por correio ou por motoboy.

7/ Produtividade

A melhoria de processos e a eliminagdo
das etapas para coleta de assinaturas au-
mentam a produtividade, permitindo que a
equipe, até entdo alocada neste tipo de tra-
balho, possa ser mais bem utilizada em ou-
tras atividades do processo.

Executivos e procuradores responsaveis
por assinarem uma infinidade de papéis



ganham mais produtividade, ja que podem
assinar documentos eletrénicos em lote,
quer dizer, assinar a pilha inteira de papéis
de uma so vez.

v/ Agilidade

Se tempo € dinheiro, vocé sabe quanto
tempo sua empresa leva para formalizar
um contrato? Quanto tempo leva para que
todas as partes o assinem? Quanto tempo
0s executivos da empresa gastam assinan-
do papéis? Com a assinatura digital, bastam
alguns minutos para acessar a internet e os
documentos a serem assinados.

Algumas etapas que consomem tempo
e dinheiro podem ser eliminadas: impres-
sdo, coleta de assinaturas fisicas, reconhe-
cimento de firmas, controle, guarda fisica e
remessa de papéis.

v/ Validade Juridica

Quanto a validade juridica da assinatura
digital, a MP 2.200-2 trouxe a equiparagao
entre a assinatura digital padrao ICP-Brasil a
assinatura de préprio punho (0 art.10, § 1°).

4

Se o universo digital caminha nos tri-
lhos da modernidade, ndo ha como deixar
de lado as questdes de sustentabilidade do
planeta. Nesse sentido, a contribuigéo € ex-
pressiva na economia de recursos naturais
e outros materiais.

Uma quantidade de 10 mil folhas tama-
nho A4, usadas para a impressao de docu-
mentos equivalem a uma arvore. Pequenos
gestos com a economia de papel, qguando
somados, ddo um resultado fantastico no
curto e no longo prazo.

Muitas vezes considera-se que um ato
isolado nao vai resolver o problema, mas se
10 mil folhas de papel forem economizadas
uma arvore sera poupada, isso faz a dife-
renga sim! E se essa postura consciente for
amplamente adotada, 0 mundo estara mais
preservado para as futuras geragoes.

A adogdo do conceito paperless — me-
nos papel — traz uma colaboragao efetiva
para a sustentabilidade do planeta. ¢

mn®

v/ Sustentabilidade
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BRF consegue administragao

mais eficiente para sua

estrutura gigante

Imagine uma empresa com cerca de 96
mil funcionarios, 44 fabricas, fornecendo
alimentos para mais de 120 paises. Esta é
a BRF, uma das maiores empresas de ali-
mentos do mundo. Para fazé-la funcionar,
entre outras coisas, € necessario ter uma
enorme infraestrutura, uma gestéo eficaz e
uma rede de fornecedores capaz de supor-
tar toda a demanda gerada.

E para que esta teia de cerca de 5 mil
provedores, de matéria-prima e servicos,
possa manter todas as unidades fabris fun-
cionando e produzindo com perfeigdo, exis-
te a necessidade de uma area de gestao de
compras e contratos muito eficiente.

Entendendo o problema

Na gestdo desses fornecedores, a formali-
zagéo de contratos é um dos grandes con-
sumidores de tempo. E ndo é para menos,
sdao pilhas de papel e informagdes dos pro-
cessos de avaliagdo, negociagao e contra-
tagdo. Entre a coleta de assinaturas dos
executivos da empresa e do fornecedor,
aprovagao de dreas técnicas, rubricas, idas
e vindas para ajuste do contrato e negocia-
¢do com os proprios fornecedores, todo
esse tramite demandava 62 dias.

4
V4

DIAS

25

com @ssinatura /

digital o prazo de contratagao
caiu de 25 para 7 dias.
Meta é chegar em 2 dias.
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Giulliano Sandrini, CSC Executive Ma-
nager, identificou o problema. “O processo
era muito lento e precisavamos encontrar
alternativas viaveis para agiliza-lo, benefi-
ciando tanto a BRF como os seus fornece-
dores’, afirmou.

Encontrando a solucao

Ao analisar o processo de contratagao de
fornecedores existentes no mercado, cons-
tatou-se que a solugéo era acabar com o
papel e simplificar o caminho da formaliza-
gao dos contratos, permitindo que as partes
fechassem o contrato rapidamente.

A BRF partiu, entdo, em busca de um
fornecedor que pudesse suprir essa neces-
sidade de modo rapido e seguro. Na anali-
se das alternativas disponiveis, a empresa
decidiu pela contratagdo de um portal de
assinatura digital. A escolha recaiu sobre
o Portal QualiSign. “Os diferenciais foram a
parametrizagdo do sistema, que se mostrou
bastante flexivel e voltada para o mercado
empresarial, além da implementagao de so-
lugdo personalizada em um curto espago de
tempo’, comentou Mitihide Hirayama, Coor-
denador de Compras.

A BRF adotou também a notificacdo
por E-mail Vélido (EV), da QualiSign, para
operagdes com os fornecedores. S&o noti-
ficagBes eletrbnicas que precisam manter
evidéncias técnicas de sua entrega, substi-
tuindo as cartas registradas com aviso de
recebimento (AR). Estas notificagbes sdo
utilizadas para aviso prévio de contrato e
notificagdes contratuais, extrajudiciais.

"Para a adogdo da assinatura digital, fi-
zemos varias reunides. Alguns executivos
da empresa ja haviam utilizado a assinatura
digital com sucesso em outras situagdes, e
isso facilitou bastante a opgao por este ser-
vigo”, relatou Mitihide.

Resisténcias ao novo

Resisténcias sdo naturais, pois durante a
vida inteira formalizamos contratos utilizan-
do papéis, carimbos, selos, rubricas, reco-
nhecimento de firmas e outros. N&o foi dife-
rente no processo de adogado da assinatura



digital com os fornecedores e procuradores
internos na BRF.

A estratégia da BRF foi implementar o
sistema digital em curto espago de tempo,
convencendo, esclarecendo e orientando os
fornecedores sobre as vantagens do uso do
processo virtual. Na medida em que ficaram
claros os beneficios trazidos pela assinatu-
ra digital, e sua equivaléncia legal com a as-
sinatura de proprio punho, os fornecedores
foram assimilando o novo processo, se ade-
guando rapidamente e empregando esse
tipo de assinatura nos novos contratos, adi-
tivos e outros documentos.

‘A BRF possui cerca de 5 mil fornecedo-
res e a meta é atingir 95% deles. Alguns ja
perceberam claramente os beneficios da
rapidez, simplicidade e de outras vantagens
do processo eletronico”, afirmou Sandrini.
“Tivemos também uma adesdo crescente
e hoje alguns fornecedores ja nos pergun-
tam: ‘como ndo tinha isso antes?’. Outros
ainda encontram um pouco de dificuldade,
mas se adaptardo com o passar do tempo.”,
complementou o executivo.

Resultados contabilizados
Com este volume de fornecedores, o pro-
cesso de implementagéao, que teve inicio em
janeiro/2015, esta inteiramente concluido e
com sucesso. Com a adogéao da assinatura
digital, a redugéo do prazo de contratagao
em papel foi expressiva, de imediato caiu de
25 dias para apenas 8 dias. Hoje esse prazo
ja esta em 7 dias, com uma queda de 72%.
O objetivo € alcangar uma redugéo de 92%.
“"Nossa expectativa € completar o tramite
em apenas 2 dias: 1 dia para a BRF e o outro
para o fornecedor. Também houve queda de
custos, mas que ainda nao foi devidamente
mensurada’, declarou Mitihide.

“Estamos percebendo outras vantagens.
A simplificagdo dos processos tem trazido
mais produtividade ao pessoal de compras,
porgue ja ndo ha necessidade de tantos
controles e papeis. As informagdes estao
todas centralizadas e disponiveis no Portal
QualiSign, com rdpido acesso a situagdo
de cada um dos contratos” explicou San-

Sobre a BRF

A BRF, detentora das marcas
Sadia, Perdigao e Qualy, é
uma das maiores empresas
de alimentos do mundo. A
empresa possui cerca de 96
mil funcionarios, 35 unidades
industriais no Brasil, nove
fabricas no exterior - seis

na Argentina, uma no Reino
Unido, uma na Holanda e uma
nos Emirados Arabes - e mais
de 20 centros de distribuicao.
Atualmente, a companhia exporta
para mais de 120 paises.

drini. Ele ainda destacou outro beneficio: a
sustentabilidade com foco na melhoria con-
tinua. “A assinatura digital € uma solugéo
verde com reducgéo tangivel no consumo de
agua, energia elétrica e emisséo de CO,, que
seriam utilizados na fabricacdo e remessa
de papeis, "complementou.

Com esta experiéncia positiva, a BRF
ja esta avaliando o uso da assinatura di-
gital em outras areas, em outros tipos de
documentos e mesmo com fornecedores
de outros paises. Mas a prioridade agora
é implementar a assinatura digital de con-
tratos para 100% dos fornecedores e atin-
gir a meta de 2 dias para o processo de
formalizacéo.

Inovagao com resultados

“Hoje existe muita presséo e as grandes em-
presas sdo demandadas cada vez mais por
resultados. Os processos operacionais po-
dem ajudar decisivamente no aumento da
eficiéncia da empresa e, por consequéncia,
em seus resultados. A implantagéo da cultu-
ra do paperless ndo é uma visao inovadora
de um futuro melhor, ja é realidade com re-
sultados palpaveis. Isso nos contagia e esti-
mula a almejar novos e maiores desafios na
busca da exceléncia’, disse Sandrini. #'
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A trajetoria do certificado
e da assinatura digital

no Brasil

Para incentivar o conhecimento e uso de
certificados e assinaturas digitais, o ITlI,
Instituto Nacional de Tecnologia da Informacao,
primeira autoridade do setor no pais, atua na
difusao dessa tecnologia e seus beneficios,
promovendo o maior evento de certificagao
digital, o Certforum, ja por 14 anos. E sua fungio
garantir que a ICP-Brasil opere pelos padroes
regulamentados de seguranca e qualidade
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A evolucao da Infraestrutura de Chaves
Pdblicas Brasileira, a ICP-Brasil, em seus
15 anos de operagbes conta com numeros
expressivos. Em estimativa conservadora,
o mercado de certificagéo digital ICP-Brasil
movimenta hoje receitas diretas da ordem
de RS 1 bilhdo por ano, com cerca de 10 mil
postos diretos de trabalho.

Foram emitidos mais de 30 milhdes
de certificados nesse periodo. 2016 sera
fechado com a emissédo de aproximada-
mente 3,4 milhdes de certificados. Consi-
derando que os certificados contam com
prazo de validade, temos hoje mais de 7
milhdes de certificados ativos. E um su-
cesso absoluto.

A infraestrutura atual da ICP-Brasil conta
com mais de 70 Autoridades Certificadoras,
responsaveis pela emissao dos certificados,
500 Autoridades de Registro, que atendem
os interessados na compra de certificados,

e cerca de 2 mil instalagbes técnicas, os
pontos autorizados de atendimento presen-
cial em todo o Brasil. Trata-se da maior in-
fraestrutura de chaves publicas que se tem
conhecimento.

Certificados e suas aplicagoes

Esses numeros decorrem das aplicacdes
que fazem uso e demandam os certificados
ICP-Brasil. Até porque sédo as aplicagdes
que dao utilidade, significado, agregam va-
lor ao certificado e sdo usadas nos mais
variados setores do Pais: econdmicos e
sociais, passando pelos sistemas bancario
e financeiro, fiscal e tributario, judiciario, de
comeércio exterior, de saude, de educagéo,
ambiental, agropecuario, entre outros. E sob
esse aspecto de utilizagdo, o Brasil é tam-
bém referéncia mundial.

A importancia e as vantagens da assina-
tura digital

A assinatura digital é a principal aplicagao
dos certificados digitais. No quesito segu-
ranca, ela garante a autenticidade e inte-
gridade de documentos eletrénicos assi-
nados digitalmente e, com os certificados
ICP-Brasil, garante ainda a validade juridica
dessas assinaturas e respectivos docu-
mentos eletrénicos.

A adocao dos documentos eletrénicos e
por decorréncia das assinaturas digitais de-
pende de uma mudanca cultural. A tradigéo
milenar dos documentos assinados em pa-
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pel imp6s um ritmo cadenciado a expanséo
do mundo digital. Ja a curva de aprendiza-
do, desenvolvedores capacitados, padroni-
zacao da assinatura digital, oferta de pro-
dutos e servicos compativeis e adequados,
foram fatores que deram folego a evolugao
da assinatura digital.

Assim, o ritmo da evolugédo de certi-
ficados e assinaturas digitais se deu na
medida do possivel. De forma compativel
com O necessario processo de amadu-
recimento da tecnologia, da ICP-Brasil, e
também do entendimento e aceitagéo da
sociedade brasileira a esse novo paradig-
ma cultural da desmaterializagdo de pro-
cessos e documentos.

Obrigatorio e vantajoso

Comprovadamente, os processos ele-
trénicos apresentam mais seguranga,
eficiéncia, transparéncia, facilidades de
auditoria, reducédo de custos e tempo de
producédo, além de contemplar os aspec-
tos da sustentabilidade.

O governo tém empreendido, em va-
rios momentos e em varios setores de sua
gestao, calendarios paulatinos de obriga-
toriedade de uso de assinaturas digitais
providas por certificados ICP-Brasil. Desta-
cando que o proprio governo se beneficia
com impactos positivos em seus proces-
sos de gestéo.

O setor privado quando conhece e usa a
tecnologia em suas relagdes com o gover-

Certificados

Crescimento

Ano emitidos (%) mensal
2011 1937198 - 161.433
2012 2107.225 8,77 175.602
2013 2.229.440 5,80 185.787
2014 2.553.708 14,54 212.809
2015 3.280.537 28,46 273.378
2016% 2.980.546 - 270.958

no acaba constatando os beneficios trazi-
dos pela certificagédo digital. E a partir dai,
passa a aplicar a assinatura digital padrédo
ICP-Brasil também nas suas relagbes com
clientes e fornecedores. Isso tem levado a
indices positivos de crescimento ao setor,
ano apos ano.

E daqui para frente?

Para 2017 e 2018, dado o cenario econémi-
co ainda incerto, a estimativa de evolugao é
conservadora, de outros 5% ao ano. Indices
gue podem ser maiores na medida em que
a economia se recuperar.

Em termos de novidades, a ICP-Brasil e
seus players ja oferecem solucdes para o
uso de certificados e assinaturas digitais
ICP-Brasil em dispositivos moéveis, como
tablets e smartphones. A percepcao dos
beneficios trazidos pelas tecnologias mo-
veis, como facilidade de uso e atratividade,
modelo comercial diferenciado, deve con-
tribuir para elevar ainda mais a aceitagao
e adocao dessas facilidades digitais pela
sociedade brasileira.

Também neste ano, a ICP-Brasil esta
adotando o uso de biometria para atestar
com mais seguranca a identificagdo dos
titulares de certificados digitais ICP-Brasil.
Isso deve alavancar a credibilidade do sis-
tema ICP-Brasil a niveis ainda mais altos,
ao oferecer esta possibilidade de uso conju-
gado de certificagéo digital e biometria em
suas aplicacoes. ¢

* Dados até novembro/2016

Mauricio
Augusto Coelho
Diretor de
Infraestrutura de
Chaves Publicas
do ITI - Instituto
Nacional de
Tecnologia da
Informacéo,
Autoridade
Certificadora
Raiz - ICP-Brasil
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Além da
assinatura
digital, adotou
notificagao e
procuragao
eletronica

Comgas amplia uso de

servicos digitais com ganhos

de produtividade

Em 2014, a Companhia de Gas de Séo
Paulo, a Comgas, por meio de sua area de
gestdo de compras, implementou a assina-
tura digital em contratos com fornecedores.
Apesar das dificuldades iniciais de adap-
tagdo, principalmente dos fornecedores, a
medida foi um sucesso e obteve reconheci-
mento do mercado. Tanto que a companhia
é referéncia e visitada por diversas empre-
sas que guerem conhecer a iniciativa de
perto.

O responsavel pela implementagao do
projeto foi Mauricio Delfino, analista sénior
de suprimentos da Comgas, hoje consultor
de Gestao Contratados. Entusiasta da redu-

¢ao do uso de papel e da inovagéo, Delfino
relembra um episédio que foi um marco no
processo de adogao da assinatura digital da
Companhia.

“Um caso emblematico, entre 0s nossos
fornecedores, foi 0 de uma pequena empre-
sa de terraplenagem com apenas dois so6-
cios, pai e filho, que dirigiam seus tratores
e, no meio do lamagal, retiraram do bolso
os seus certificados digitais para assinarem
imediatamente o contrato. A partir dai tive-
mos a evidéncia de que o certificado digi-
tal ja estava sendo utilizado por empresas
de pequeno porte, o que antes parecia um
provavel obstaculo para massificar o uso da

Mais resultados dessa experiéncia de sucesso

GANHO DE PRODUTIVIDADE

Na area de contratos, a Comgas consoli-
dou o processo e hoje trabalha com “zero
papel”. Uma das constatagbes recentes
foi o ganho de produtividade no proces-
so de formalizagdo. “Tivemos um ganho de 65% no
tempo de formalizagdo do contrato, o que gerou um
impacto de 14% na produtividade dos recursos”, des-
taca Mauricio Delfino.

NOTIFICAGAO ELETRONICA

A Comgas reduziu o tempo de envio de no-
tificagbes para as empresas contratadas
gue ndo cumprem prazos e também em
casos de danos cometidos por terceiros.
Por exemplo, quando outras concessionarias de servi-
¢os atingem uma rede de gas no processo de escava-
cdo. Esse tipo de ocorréncia tinha de ser notificado por
meio de uma carta registrada. “Vocé tinha que imprimir
anotificacao, preparar o envelope e as informagdes para
o Aviso de Recebimento, AR. Isto levava em média trés
dias. Por e-mail, o tempo é medido em minutos, além de
0 custo ser menor e o processo de envio e verificagao
ser muito mais pratico”, explica Delfino.
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PROCURAGAO ELETRONICA
Necessaria no processo de delegagéao de
poderes, a procuragdo é uma ferramen-
ta essencial por dar rapidez aos proces-
s0s e projetos da empresa. Na Comgas,
o departamento juridico, responsdvel pelas areas de
contratos e atos societdrios, inovou com a assinatura
digital de procuragdes eletrénicas. Como consequén-
cia, a delegagdo de poderes ficou mais agil, além de
reduzir custos. “Uma procuragdo em papel levava de
uma a duas semanas para ser formalizada. Com a pro-
curagao eletrénica, passou a tomar de um a trés dias’,
afirma Marilia Ventura, advogada da empresa. Segun-
do ela, no inicio, alguns érgéos tiveram alguma dificul-
dade para entender o que era uma procuragao assina-
da digitalmente Mas hoje a maioria ja aceita. A Junta
Comercial SP, o CREA-SP, a Agéncia Reguladora de
Saneamento e Energia do Estado de Sao Paulo Arsesp,
a Sabesp e outras concessionarias estdo entre elas.
O controle no mundo eletrénico também é bem mais
facil. Nas renovagdes, por exemplo, o departamento
juridico é avisado antecipadamente do vencimento das
procuragdes e o processo de renovagéo é simplificado:
a criagdo de uma nova procuragdo é feita a partir de
outra ja existente. A localizagao dessas procuragées é
imediata, porque ficam disponiveis no Portal.



assinatura digital. Esse exemplo reforgou
ainda mais a nossa convicgao de que esta-
vamos no caminho certo’, comenta Delfino.

Segundo o consultor, a tecnologia tem
suas peculiaridades e demora algum tempo
para encantar. Mas, depois que isto aconte-
ce, comega um circulo virtuoso que conta-
gia rapidamente as pessoas. “Isto ocorreu
na Comgas e na sequéncia outros setores
da empresa comecaram a utilizar os servi-
gos”, diz ele.

O resultado? Mais eficiéncia e agilidade.
Com a adogédo dessa tecnologia, a Comgas
diminuiu significativamente o tempo de

seus processos internos, reduziu custos e
ganhou em produtividade.

N&o por acaso, a cultura da assinatura
digital estd cada vez mais disseminada na
empresa, que tem mais de 1,6 milhdo de
clientes em sua drea de concesséo. “E cada
vez mais comum discutirmos novos proces-
SOS OU rever 0s processos existentes sem-
pre considerando a utilizagdo desta tecno-
logia. Sempre com o0 pensamento inovador
e a vontade de fazer acontecer, nds conti-
nuamos no caminho da busca incessante
por maior eficiéncia operacional”, afirma
Delfino.

Mauricio Delfino
Consultor de Gestao
Contratados

comgos

Sobre a Comgas

A Companhia de Gas de Sao Paulo, Comgas,
trabalha para ser a melhor alternativa energética
para as pessoas, as empresas e a sociedade,
oferecendo servigos e solugdes que antecipam
o futuro. Com fornecimento ininterrupto e

‘AS BUILT’ ASSINADO DIGITALMENTE
Outra aplicagao da assinatura digital esta
@ na area de Cadastro Técnico de redes de
distribuicdo de gas. A Comgas adiciona
anualmente cerca de 1.000 km em redes
de gas. A area de Cadastro Técnico € a responsavel por
controlar, mapear e monitorar todo este crescimento.
Apos a execugao de uma obra de construgao de rede,
os prestadores de servigos precisam enviar a planta de
execugao para que a area de Cadastro Técnico possa
saber com exatidao qual trabalho foi realizado, e onde.
Como esclarece Silvio Tomaz, analista da Area de
Cadastro Técnico, “muitas vezes o fornecedor encontra
em campo alguns obstaculos que ndo foram possiveis
de ser mapeados na etapa de projeto. Por isso, € neces-
sario que ele nos entregue a nova planta apos a execu-
gao de cada servigo”. Essa planta recebe o nome de ‘As
Built’, como esta feito, em tradugao livre, explica ele.
Assim, a nova planta é enviada e assinada digital-
mente pelo prestador de servigo através do Portal Qua-
liSign. Logo em seguida, ela pode ser assinada também
pelo engenheiro da Comgas.
Implementado ha um ano, o sistema tornou muito

assisténcia especializada 24h, a empresa
atende mais de 1,6 milhao de clientes em sua
area de concessao no Estado de Sao Paulo: a
Regido Metropolitana de Sao Paulo, a Regiao
Administrativa de Campinas, a Baixada Santista
e o Vale do Paraiba. A Companhia possui cerca
de 14 mil quildometros de rede de distribuicao
em 85 municipios, abastecendo com gas natural
os segmentos industrial, comercial, residencial
e automotivo, além de viabilizar projetos de
cogeracao e fornecer gas para usinas de
termogeragao.

mais agil o dia-a-dia do departamento. Uma planta le-
vava em média sete dias para ser assinada e agora, no
meio digital, leva apenas dois dias Uteis. Techicamen-
te ela poderia ser assinada em apenas cinco minutos.
‘Esta € uma grande vantagem, mas também tivemos
outros beneficios: maior seguranga, porque a planta nao
fica ‘andando’ por ai na garupa do motoboy; e redugao
de custos ao fornecedor, que precisava imprimir a planta
em papel vegetal para envia-la a Comgas.”

Além da economia dos prestadores de servigo, a
Comgds obteve uma reducdo de custo de 15 a 20 mil
reais por ano, sem contar os gastos que teria com o ar-
mazenamento e gestdo do estoque crescente das plan-
tas em papel. Hoje, 97% do volume de plantas “As Built”
ja estdo inseridos no processo com a assinatura digital,
equivalente a uma média mensal de 120 folhas.

A mobilidade e a conveniéncia sdo outras vantagens,
de acordo com o analista. E que as obras estdo distri-
buidas por varias cidades do Estado, e, com a distancia,
0 processo de formalizagao demorava ainda mais. O
engenheiro antes precisava voltar a matriz para assinar
os ‘As Builts’. Hoje, ele acessa o Portal de onde estiver e
assina, solucionando o problema. #'
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Como a assinatura digital gueima

etapas e agiliza 0s processos

Tempo de formalizagao de um contrato cai de 25 dias, quando é feito
em papel e com assinatura fisica, para apenas 1 dia, quando é eletronico
e com assinatura digital. E possivel assinar varios documentos de uma sé vez

Comparativo

Contrato papel - 25dias* X  Contrato eletronico — 24 horas*

1 2 3

P i Esperar

Cadastrar Assinar ! assinatura
contrato :: digitalmente ; : digital da

outra parte

*Termo comparativo
baseado em situagdes reais.

Como funciona
D Portal de /
O USUArio Em segmda Portal inicia a Uma notificacdo  Cada um assina O documento
faz o upload define as partes  solicitagcdo das € enviada o0 documento esta ativo e
do documento do documento e assinaturas para cada seguindo vigente
ou usa representantes representante a ordem
Web Services gue irdo assinar assinar estabelecida
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ID UNICO é novidade
que traz mais mobilidade
e simplificacao na
certificacao digital

Assinatura em qualquer lugar, qualquer tempo,
de qualquer dispositivo em apenas um login

S6 mesmo quem atua ha muito tempo
e tem ampla experiéncia na formalizagdo
digital de documentos conhece as necessi-
dades e se preocupa em aumentar as facili-
dades do dia a dia de seus clientes, poderia
desenvolver solugbes cada vez mais prati-
cas no mundo digital.

O Portal QualiSign, o principal em assina-
tura digital e servigos correlacionados, criou
o ID Unico, que traz ainda mais mobilidade
e flexibilidade aos usudrios. Se antes era
preciso estar diante de um desktop ou lap-
top para fazer uma assinatura digital, com
o ID Unico basta ter um smartphone ou um
tablet para toda a operagéo. Isso traz agili-
dade, porque é possivel utilizar o dispositivo
que estiver a mao e também conveniéncia
com a possibilidade de assinar qualquer
tipo de documento eletrénico, em qualquer
tempo, em qualquer lugar e a partir de qual-
quer dispositivo.

Mais do que a mobilidade, o processo foi
muito simplificado: a partir do momento em

que tudo é centralizado nos servidores do
Portal QualiSign, basta se autenticar no por-
tal, usar qualquer sistema operacional ou
navegador (browser) e assinar o documento
a partir de seu Desktop, Laptop, Tablet ou
Smartphone. O conjunto de funcionalida-
des também elimina as complicagdes para
instalar componentes e leitores nos disposi-
tivos pessoais, como drivers, leitores e certi-
ficados digitais.

Uma opgdo segura, porque as senhas
dos certificados digitais continuam sendo
de conhecimento e posse exclusivos de seus
proprietarios. Todo o processo acontece por
meio de canais criptografados. Além disso,
nao ha risco de perda do certificado digital,
existe a possibilidade de seu bloqueio a qual-
guer momento e hd uma comunicagao do
Portal QualiSign antes do seu vencimento.

Uma solugdo econdmica, porque existe
a necessidade de comprar apenas 1 certifi-
cado digital, valido para qualquer plataforma
e dispositivo. £

ASSINATURA DIGITAL

15



BNP Paribas ganha agilidade

e mais seguranca na formalizacao
dos contratos de cambio

No Brasil desde 1996, o banco BNP Pa-
ribas atua em diversos setores do mercado
financeiro. Tem expressividade no mercado
de cambio e nos contratos que realizou em
2016, movimentou US 80 bilhdes. Foram

Solugao
simplifica a
conferéncia de
assinaturas

e fortalece mais de 41 mil operagdes entre mercado
o compliance primario, nos setores de exportacao, impor-
do banco tagdo e transferéncias para e do exterior,

além do interbancario, entre bancos.

Com esses ndmeros, o uso da tecnolo-
gia se tornou fundamental para alcangar a
eficiéncia operacional.

Fornecedor a altura

Em 2005, logo apds a divulgagéo da circu-
lar do Banco Central que regulamentava o
uso da assinatura digital para contratos de
cambio, a area de Tl do BNP Paribas con-
tratou um determinado fornecedor para

Sobre o Banco BNP Paribas

BNP PARIBAS

Criado a partir de uma fusao de bancos em 1966 na Franga,

o BNP ou Banque Nationale de Paris assumiu o controle do
Paribas em 1999. A partir do ano seguinte, o Grupo BNP Paribas
comegcou sua trajetoria de forte crescimento, promovendo a
integragao de outros bancos, o que o transformou rapidamente
em um dos maiores conglomerados financeiros do mundo.
Hoje, tem sua marca consolidada internacionalmente, com
participacao marcante em eventos culturais e esportivos como o
torneio de ténis de Roland Garros. E lider em servigos bancarios
e financeiros na Europa, o Grupo esta presente em 75 paises

e emprega cerca de 188 mil pessoas, sendo que metade delas
esta baseada em seus quatro mercados nacionais: Bélgica,
Franga, Itdlia e Luxemburgo. No Brasil, o BNP Paribas oferece
uma extensa gama de servigos e produtos através de suas trés
principais areas de negacios:

* BNP Paribas Asset Management

* BNP Paribas Corporate & Institutional Banking
* BNP Paribas Wealth Management
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desenvolver uma solugéo de software para
assinatura digital.

Depois de alguns anos, o BNP Paribas
identificou uma provavel interrupgdo das
atividades desse fornecedor. Imediata-
mente, a equipe de Tl do banco foi buscar
uma solugdo mais robusta e reconhecida
no mercado e, melhor, acabou valorizando
outro fornecedor que ja trabalhava com o
BNP Paribas ha alguns anos e possuia uma
solugdo a altura de suas necessidades, a
QualiSign.

A solugéo do portal de assinatura digital
foi instalada na infraestrutura do banco (on-
-premises) devido as politicas de seguranga
e compliance sobre transferéncia de dados
e documentos do BNP Paribas. A partir daf
foi implantado o novo portal, que ficou “ro-
dando em paralelo”, ou seja, operando si-
multaneamente com o antigo sistema por
um periodo de dois meses, até que tudo
estivesse funcionando perfeitamente. “Sdo
cuidados que a area de Tl precisa ter sem-
pre para garantir a qualidade do servigo e
nao impactar o negécio”, reforga José Ricar-
do Oliveira, gerente de Tl.

Superar a resisténcia cultural

Quem vive o dia a dia das empresas sabe
que a formalizagdo de documentos em pa-
pel dd muito trabalho para todos os envol-
vidos: clientes, diretores, procuradores e 0
pessoal do Backoffice.

E um processo lento, travado pela sua
propria natureza, porque inclui a necessi-
dade de imprimir cépias de papel, enviar
remessas de documentos, controlar os con-
tratos que ainda estdo pendentes, localizar
e controlar quem falta assinar, conferir assi-
naturas e depois armazena-los em um lugar
seguro por pelo menos 5 anos.

Essa é a rotina do pessoal do Backoffice.
“Com a assinatura digital os processos me-
lhoraram para os clientes, para o banco e
para nos do Backoffice!”, afirma Reynaldo
Pinto Junior, gerente do Backoffice da area
de Cambio do BNP Paribas.

Mas, se é tdo demorado e da tanto tra-
balho, por que as pessoas ndo mudam?



Esta € uma pergunta recorrente. “Muitos
clientes estao acostumados com o proces-
so manual, estdo com foco na operagao e
por isso ndo sentem uma grande motiva-
¢do para mudar para o meio digital. Quan-
do mudam tornam-se fas desta tecnologia”
responde Reynaldo.

Além da percepgdo de melhorias do
pessoal de Backoffice, a assinatura digital
trouxe também agilidade para os diretores
responsaveis pelos contratos. Além da faci-
lidade do processo, o portal permite a assi-
natura em lote: com apenas uma operagao
€ possivel assinar varios contratos. Tudo
isso da ainda mais rapidez e produtividade
aos signatarios.

Experiéncia virtual com segurancga

Um dos instrumentos usados pelo pessoal
de Tl do BNP Paribas para atingir esses ob-
jetivos é a inovagao. Seguindo uma iniciati-
va mundial do Grupo, - a Digital Working, que
da a oportunidade da experiéncia digital aos
clientes do BNP Paribas em todo o mundo,
— a area de Tl implementou e consolidou o
uso da assinatura digital com seus clientes
também no Brasil.

“Esta foi uma das iniciativas da area de
TI, que proporcionou a experiéncia digital ao
cliente, com seguranga, transmitindo uma
percepcado de inovagao, sustentabilidade e
mobilidade ao cliente. Sem falar na agilida-
de que é excepcional. Nao tem motoboy e
varios contratos podem ser assinados em
lote” relata o gerente do setor. “Com isso, oti-
mizamos o tempo de pessoal do Backoffice
e dos procuradores. O processo fica ainda
mais seguro, o contrato permanece o tem-
po todo dentro do banco, ndo havendo risco,
por exemplo, de o motoboy perder o docu-
mento no caminho’, afirma José Ricardo.

Resultados na ponta do lapis

Com um volume anual aproximado de 37
mil opera¢des de cambio, 0 BNP Paribas ja
conta com 35% disso assinado digitalmen-
te. Em 2012 este percentual era 10%. A cada
ano cresce a adesao ao uso do processo
digital, por meio da conscientizagdo dos
clientes e do esforgo da area de Cambio,
que procura demonstrar as vantagens da
assinatura digital em substituigéo a assina-
tura em papel.

Os ganhos sdo muito expressivos, a
comegar pelo tempo de formalizagdo. “O
processo em papel leva em média 10 dias
e no digital, no maximo, em 2 dias”, enfati-

Os numeros da Assinatura Digital

Antes
Contratos com '
assinatura digital 10%

Tempo de
formalizacao

Produtividade
(tempo diario gasto)

zou Reynaldo, o gerente de Backoffice. A
produtividade aumentou significativamente
reduzindo de 90 para 15 minutos o tempo
diario gasto pelo Backoffice com o processo
de formalizagéo dos contratos.

Além da eliminagdo do papel, um dos
principais ganhos do Backoffice foi no pro-
cesso de verificagdo das assinaturas dos
clientes. A assinatura em papel demanda
muito tempo para sua conferéncia, ja com a
assinatura digital ndo ha essa necessidade,
pois todo o processo é eletronico, incluindo
a verificagdo de poderes e algadas.

Expansao do mundo digital

O BNP Paribas tem reforcado cada vez
mais o uso do meio digital. Recentemen-
te implementou o processo digital em um
novo nicho de mercado chamado Middle
Market. Neste segmento os contratos séo
formalizados exclusivamente por meio da
assinatura digital.

Ndo ha ainda numeros concretos para
gue as areas de Tl e do Backoffice tenham
uma nogao mais precisa sobre os ganhos
na adocdo dos processos digitais, mas ha
uma clara percepgéao de que houve uma re-
dugédo de custo significativa para o Banco e
também para os clientes.

“Inovagéo ndo séo so ideias. E necessa-
rio arregagar as mangas e transforma-las
em realidade, trabalhar em parceria junto as
areas de negocio e fornecedores para co-
lhermos os resultados esperados”, concluiu
José Ricardo. #'

José Ricardo,
gerente de Tl do
banco BNP Paribas
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—-mail Valido: seguranca
para gquem envia e gquem
recebe um documento

A QualiSign desenvolveu o E-mail Valido, Essa solugao segue todos os protocolos de

uma espécie de carta registrada eletrénica comprovaqéo de entrega e traz evidéncias
que tem a mesma fungao e substituia com-

orovacdo de entrega da carta tradicional,  t€Cnicas que atestam a autoria, integridade do
enviada pelos correios com aviso de rece- conteudo, o momento do envio, da entrega e

bimento, 0 AR . de leitura pelo receptor. Todo o processo de
Seja qual for o documento, o E-mail Vali-

do também atesta que ele foi recebido pelo valldaqao passa pelo portal QuaI|S|gn
destinatario, respondendo a todos os proto-
colos de comprovagao de entrega. Seu uso
¢ eficaz em pedidos, cobrangas, aceites, re-
cusas, convocagdes, acordos e outras mo-
dalidades de notificagéo.

Mais do que a garantia, o E-mail Valido traz
evidéncias técnicas e legais quanto a sua au-
toria, ao contelido, a0 momento em que houve
0 envio, a entrega e foi lido pelo destinatario.

O caminho percorrido pelo E-mail Valido
é simples. O e-mail original do remetente é
enviado ao Portal QualiSign e tratado pelo
servico de validagdo. A mensagem € arma-
zenada inclusive com seus anexos no Portal
QualiSign, recebe um selo com ndmero de
identificacdo e o carimbo de tempo, com
data e Hora Legal Brasileira (HLB) para, en-
tdo, ser enviada ao destinatario.

O E-mail Valido oferece outros recursos
como pesquisa da situagdo dos e-mails por
varios filtros diferentes, selo personalizado
com logo ou imagem da empresa cliente e
visualizagdo das mensagens por meio das
estatisticas de envio e recebimento, ou de
outros dados que podem ser criados pelo
proprio usuério. £

O E-mail Valido reduz, no minimo, 50% dos custos das operacdes de envio de
notificacdes e documentos em relacéo a forma tradicional, em papel. O servico é
ideal para envio de atas, contratos, propostas, solicitagdes, acordos, duplicatas e

notas fiscais, entre outros documentos. ISso porque ele proporciona seguranca
tanto a quem recebe como a quem envia a mensagem, pois 0 remetente possui
uma chave de seguranca exclusiva que permite somente a ele o envio de um E-mail
Valido, a partir de seu endereco cadastrado.



Exatic
carim

Uma solugdo oferecida pela QualiSign
para indicar o momento exato em que ocor-
re qualquer registro em documentos digitais
é o carimbo de tempo. Um contrato eletréni-
co, por exemplo, que tiver a aplicagao des-
se carimbo vai trazer a indicagdo do exato
momento em que tal documento recebeu a
assinatura digital, com o dia e horario, é a
Hora Legal Brasileira (HLB).

O instrumento garante confiabilidade
temporal de qualquer acao realizada por
meio digital. O processo ndo pode ser fei-
to por um computador qualquer, sujeito
a fraudes, os dados sao registrados dire-
tamente no Observatério Nacional, que é
vinculado ao Ministério da Ciéncia, Tec-
nologia e Inovagao e tem autoridade para
gerar a HLB.

Um carimbo de tempo precisa ser criado
por uma Autoridade de Carimbo de Tem-
po, a ACT, obrigatoriamente homologada
pelo Observatério Nacional, como é o caso
da QualiSign, empresa do grupo QualiSoft.
Com toda essa rigidez no processo, nao ha
risco de adulteragdo nos registros e a ferra-
menta tem validade legal.

a0 COM O
DO de tempo

Servigo é eficiente para comprovar instante
em que houve qualquerregistro em
documentos digitais, como contratos,
procuragéoes, apélices de'seguro, ﬂaﬁels de
cobranca e em notificagao eletronica que exige
comprovacao de entrega, resposta formal
ou um “de acordo” de quem recebeu

Como é feito

Depois de colocar sua assinatura digital em
um contrato, ou em qualquer outro docu-
mento, pelo Portal QualiSign, um carimbo
de tempo emitido com a Hora Legal Brasi-
leira daguele momento é aplicado a assina-
tura que acabou de ser realizada.

A chancela do instante de uma assina-
tura com valor legal é sempre Util e muitas
vezes necessaria em contratos, procura-
¢oes, apdlices de seguro e cobrancas, etc. E
igualmente decisiva em notificagdes eletro-
nicas que exigem comprovacao de entrega,
resposta formal ou um simples “de acordo”
do receptor. #

Fortes motivos para usar este servico

= 53]

Nao ha duvida
alguma com relagao ao
momento da assinatura

o

A informacgao gerada
que recebeu o carimbo
tem eficacia probatoéria
valida para pericias

4%

Elimina a necessidade

de gastos com controle

e registro de documentos,
reduzindo despesas

e auditorias futuras

EO

Garante integridade
ao contetdo do
documento eletronico
referenciado por ele
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Assinatura
digital melhorou
o controle de
poderes e o
alinhamento do
compliance

Broker Brasil reduz uso de papel

em 46% e tempo de contrato, em 80%

A Broker Brasil Corretora de Cambio nas-
ceu ha apenas 4 anos, vem crescendo de
forma consistente no mercado de cambio
e obtendo resultados expressivos. E parte
integrante do grupo empresarial Unimaster
gue atua nos segmentos de comércio exte-
rior e logistica nacional ha mais de 35 anos.

Ela conta atualmente com aproximada-
mente 100 colaboradores. Com base nas
informagdes publicadas pelo Banco Cen-
tral, sdo realizadas em média 40 mil ope-
ragOes de cambio por ano, entre proprias e
de intermediagao, que juntas movimentam
mais de USS 1 bilho.

A corretora surgiu dentro da cultura de
reducado do uso papel, o paperless. Habitual-
mente avesso a utilizagdo exagerada de pa-
pel e adepto do emprego da tecnologia em

Sobre a Broker Brasil

%

BrokerBrasil

CORRETORA DE CAMBIO
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beneficio do cliente, Marcelo Gomes, Diretor
da Broker Brasil, sempre procurou inovar,
automatizar e simplificar as operagdes das
empresas por onde passou.

Na Broker néo foi diferente. Aproveitando
a experiéncia vivida em outras organizagdes
financeiras, Gomes ja iniciou as operagdes
buscando mais eficiéncia. “Precisamos ser
rapidos e eficazes, oferecendo cada vez mais
conveniéncia aos nossos clientes”, disse ele.

Nesse contexto, a assinatura digital de
contratos de cambio foi um dos pré-requi-
sitos fundamentais. “Ela traz uma série de
beneficios para nés e para nossos clientes:
velocidade na formalizagdo da operagao,
seguranga, compliance, reducdo de cus-
tos, além de ser uma solugéo verde”, refor-
gou Marcelo.

Instituicao financeira credenciada pelo Banco Central é parte de um

grupo empresarial que atua no segmento de Comércio Exterior ha mais

de 35 anos. Com uma estrutura moderna e principalmente com quadro de
profissionais com larga experiéncia no mercado de cambio, a Broker Brasil

traz novo conceito de consultoria no que diz respeito as necessidades
de seus clientes de pagamentos ao exterior ou recebimento de recursos

originados em outros paises. Com uma legislagao cada vez mais rigida e
com penalidades cada vez mais severas, temos de apresentar ao mercado
solugdes completas e inovadoras para atender as diferentes demandas dos
clientes, oferecendo uma consultoria e estrutura de alta qualidade.




Atualmente, a Broker movimenta um vo-
lume médio de 1.540 contratos més, sendo
mais de 50% assinados digitalmente. Ha
pouco mais de um ano esta proporgao era
de apenas 25%. A rapida conversao para o
digital se deve ao desempenho do pesso-
al da mesa de operagdes e do BackOffice,
somado ao aumento gradativo do conhe-
cimento dos clientes sobre a facilidade da
assinatura digital.

“Vamos iniciar em breve uma campanha
interna para dar mais subsidios e informa-
¢Oes ao pessoal da mesa de operagdes so-
bre as facilidades e beneficios da assinatura
digital. Acreditamos que isso possa aumen-
tar ainda mais nossa conversao para o digi-
tal” afirmou o executivo.

Para implementar a assinatura digital
dos contratos de cambio, em um curto espa-
¢o de tempo, a Broker buscou uma solugédo
pronta no mercado, adotando a oferecida
pelo Portal QualiSign de Assinatura Digital.
Facilidade no desenvolvimento do projeto,
rapidez na implantagéo, atendimento perso-
nalizado e custo beneficio foram os fatores
cruciais para a escolha desta solugao.

Resultados

Segundo Leonardo Morikoshi, do departa-
mento de BackOffice, a formalizagdo de um
contrato de cdmbio em papel leva no mini-
mo 10 dias, com a solugédo digital o proces-
S0 ndo passa de 2 dias, apresentando uma
reducao de 80% no prazo.

E os beneficios ndo param por ai. Na
formalizagdo dos contratos em papel, ha
uma série de etapas: as vias vao e voltam
produzindo custos de malotes, motoboy,
sedex, correios, papel, cartuchos para im-
pressdo. Isso sem falar das horas gastas
pelo pessoal do BackOffice para controlar
e rastrear as remessas de envio e recebi-
mento dos contratos.

“Quando falamos de custos, as vanta-
gens sao percebidas tanto pela Corretora
guanto pelos clientes. Com o contrato em
papel é necessario imprimir, coletar as
assinaturas e nos enviar por motoboy ou
correio. Ja com a assinatura digital basta
acessar o contrato, via internet e assina-lo
digitalmente. Quando s&o varios contratos,
é possivel ainda assina-los de uma so vez,
em lotes” explicou Morikoshi. “Nao apura-
mos ainda os custos unitarios, mas temos
certeza de uma redugdo muito significati-
va", finalizou ele.

Seguranga e compliance

O processo de assinatura digital néo é so-
mente mais rapido e simples, é mais segu-
ro também, destaca Marcelo. Existe uma
sintonia com o compliance da empresa
e do Banco Central, que regulamenta as
operagdes de cambio no Brasil. "Hoje te-
mos um melhor controle sobre quem tem
poderes para assinar por parte do cliente.
A preocupagdo sobre o compliance é tao
grande que a Broker criou uma area para
monitorar as operagdes, permitindo iden-
tificar e garantir a conformidade das ope-
ragOes da corretora”.

Eficiéncia é a palavra que melhor define

os resultados da Broker com a assinatura
digital. Tempo de formalizagao do contrato
em papel caiu de 10 para 2 dias, eliminando
despesas com malotes, motoboys, papel,
impressora e tinta na impressao

Sustentabilidade

O paperless € uma atitude verde, estd em
sintonia com a questao ambiental e o de-
senvolvimento sustentdvel. Cada contrato
consome 6 folhas de papel e quando a im-
pressao € eliminada os ganhos néo se limi-
tam a redugao de custos. Evita-se também
a derrubada de arvores, cortes na emissao
de CO, e no consumo de agua e energia ne-
cessario na produgéao do papel.

Nesse sentido, tem havido um grande
esforco da Corretora na maximizagado do
corte do uso de papel. Considerando os
contratos assinados digitalmente até ago-
ra, eles representariam 4290 folhas/més
ou 51.480 folhas por ano. Isto significa uma
economia de 5,15 arvores, 686,40 Kwh de
energia elétrica, 3.861 litros de dgua e apro-
ximadamente 7 toneladas de CO, que deixa-
ram de ser emitidas. Para compensar esta
emissdo seriam necessdrias 27,84 arvores
para absorver o CO, gerado).

Uma visao

‘O mercado se rejuvenesce a cada momen-
to, novas tecnologias, mais rapidez, mais
conveniéncia, mais seguranga € conscién-
cia ambiental, assim nos tornamos melhor
para o cliente, mais competitivos no mer-
cado e crescemos de forma sustentavel na
sociedade”, concluiu Marcelo. £

"Em busca de
mais eficiéncia"
Marcelo Gomes
Diretor
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Para acompanhar o fitmo acelerado do
mundo digital, a QualiSign
solugdo para contratos ou qualquer outro
tipo de documento digital que precisam da
aprovacao, de um simples “de acordo’, das
partes interessadas. E o Aceite Digital. Com
um clique é possivel dizer que o texto e as
condigOes ali descritas estdo em conformi-
dade com o que foi combinado previamente.

Parece pouco, mas ndo €. Basta pensar
no nivel de informalidade com que os nego-
cios sdo fechados, muitas vezes de forma
verbal, na base da confianga ou como se di-
zia, com base no “fio do bigode”. Mas e se
0 que foi prometido ndo for cumprido? Que
provas existem sobre o que foi combinado?
O risco de problemas futuros € alto.

As possibilidades de uso dessa solugdo
sao amplas: desde aceitar um contrato de
adesdo, uma ordem de servigo ou um termo
de uso, aprovar um orgamento ou proposta
comercial, ou simplesmente confirmar um
pedido de produto ou servico.

Sempre que for necessaria a concordan-
cia do conteudo de um documento digital,
ha conveniéncia e praticidade em usar o
Aceite Digital. Ele estda em conformidade
com os requisitos de seguranga e complian-
ce, uma vez que permite rastrear cada etapa
da operacao, com sua cronologia, por meio
do registro das evidéncias técnicas.

E que no mesmo momento em que ocorre
0 aceite, a operagao recebe um registro por
meio de carimbo de tempo emitido pela Auto-
ridade de Carimbo de Tempo (ACT) QualiSign,
com certificagdo do Observatoério Nacional,
orgéo vinculado ao Ministério de Ciéncia e
Tecnologia. Esse registro garante a integrida-
de e autenticidade da data e hora dos even-
tos, além de outras evidéncias técnicas como
o endereco de IP do equipamento do usuario,
facilitando a identificagdo de sua autoria.

Tudo isso aumenta a capacidade de prova,
e a melhoria de controle é bastante significa-
tiva, pois ha uma informagao on-line da situa-
¢ao dos aceites realizados facilitando a gestéo,
monitoramento e resposta da agao realizada.

O Aceite Digital € uma solugédo que agre-
ga valor ao permitir a formalizagdo segura
de qualquer operagao eletrénica, mesmo
aquelas de baixo custo, pois possui uma oti-
ma relagéo custo/beneficio. £
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Grupo QualiSoft pioneirismo

e qualidade em sistemas
de assinatura digital

Especializado no desenvolvimento de
sistemas e produtos para o processamento
seguro de transagoes eletrénicas, o Grupo
QualiSoft possui completa e moderna fa-
milia de produtos para assinatura digital de
documentos eletrénicos, automacao de ca-
nais eletrbnicos de atendimento, solugdes
para empresas de leasing, ou arrendamen-
to mercantil, e infraestrutura para multiplas
operagdes e com seguranga.

Constituido em 1994, o Grupo QualiSoft
€ o criador da procuragao eletrénica e o
pioneiro em sistemas de assinatura digital
de contratos de cambio, segundo as nor-
mas do Banco Central, solugdo langada em
2004, que até hoje se destaca no mercado
financeiro.

QualiSign: varios servigos
para mais de 12 mil empresas
A QualiSign é uma empresa do grupo Quali-
Soft voltada para a formalizacado digital se-
gura, o que inclui os servigos de assinatura
digital, contratos, laudos e procuragdes ele-
trénicas, aceite digital, carimbo de tempo,
notificagao eletrénica, autenticagao, certifi-
cado digital e outros servigos correlatos.

Todos esses produtos sao oferecidos de
forma integrada em um uUnico ambiente pelo
Portal QualiSign, o portal de servigos de as-
sinatura digital de documentos eletrénicos
mais completo e seguro da Internet brasilei-
ra. Em 2014, o Portal recebeu da Federagédo
Brasileira de Bancos o Prémio de Melhor Pro-
duto Inovador, justamente por oferecer todas
essas facilidades em um unico ambiente.

Os servigos prestados pela QualiSign

contam com a garantia e confiabilidade da
AR-QualiSoft, Autoridade de Registro vincu-

lada a ICP-Brasil e da ACT-QualiSign, Autori-
dade Certificadora de Tempo (ACT) homo-
logada pelo Observatério Nacional do Brasil
(ON), instituigdo vinculada ao Ministério da
Ciéncia e Tecnologia (MCTI), que emite Ca-
rimbos de Tempo sincronizados com a Hora
Oficial Brasileira (HLB).

Mais de 12 mil empresas utilizam o Por-
tal QualiSign para formalizar digitalmente
milhares de documentos, todo més. Apesar
de sua presenca marcante no mercado fi-
nanceiro, entre bancos, corretoras e segura-
doras, o Portal tem se expandido fortemente
em diversos segmentos da Industria e Ser-
vigos, comprovando assim a enorme gama
de aplicabilidades da assinatura digital.

O Portal QualiSign possui 2 datacenters
independentes e com servidores e bancos
de dados replicados permitindo uma alta dis-
ponibilidade e seguranga aos seus clientes.

Por meio de seus webservices o Portal
QualiSign permite rapida integragéo a siste-
mas dos clientes e as solu¢des de mercado.

Mais solucoes
Sempre inovando e buscando atender as
demandas do mercado corporativo, mais
recentemente a QualiSign criou o 1D Unico,
um novo conceito em assinatura digital. A
solugdo permite assinar qualquer tipo de do-
cumento eletrénico, em qualquer tempo, em
qualquer lugar e a partir de qualquer disposi-
tivo, seja celular, tablet, notebook ou desktop.
Além de buscar a evolugéo continua dos
servigos ja existentes e manter o seu alto
padrdo, a QualiSign esta totalmente voltada
ao desenvolvimento de novas solugdes para
o universo digital dentro de um mercado
cada vez mais competitivo. ¢
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0 Portal QualiSign é uma plataforma que retine e oferece diversos servicos de
formalizacdo digital: assinatura digital em qualquer documento eletrénico - contrato,
laudo, procuracao, entre outros - além de e-mail com comprovacao de entrega, aceite
digital, carimbo de tempo, autenticacao de usuarios e certificacao digital. O portal
viabiliza a assinatura digital em qualquer dispositivo e pode ser facilmente integrado a

outros softwares, proporcionando facilidades e conveniéncia ao cliente.

Para mais informacdes:




